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I1. KLASIFICIRANJE I OZNACAVANJE PODATAKA

Clanak 3.

Oznakom »OGRANICENO« oznadavaju se podaci cije bi neo-
vlasteno otkrivanje nastetilo djelovanju i izvr$avanju zadaca nadlez-
nih tijela u obavljanju poslova iz podrucja kriti¢ne infrastrukture,
a osobito:

- popis potvrdenih kriti¢nih subjekata za svaki pojedini sektor

- popis potvrdenih kriticnih subjekata i kriti¢nih subjekata od
posebnog europskog znacaja

- sektorska analiza rizika koju provode nadlezna tijela

- izvjesce o stanju izrade procjene rizika i sigurnosnih planova
za svaki pojedini sektor

- godi$nje izvjesce o izradenosti procjena rizika i sigurnosnih
planova / planova otpornosti kriti¢nih subjekata

- sigurnosni plan kriti¢nog subjekta.

Clanak 4.

Oznakom »NEKLASIFICIRANO« oznacavaju se podaci koji na-
staju u radu Koordinativnog tijela, nadleznih tijela i kriti¢nih subje-
kata u obavljanju poslova u podrucju kriti¢ne infrastrukture, a koji
nisu oznaceni odredenim stupnjem tajnosti, te se koriste u sluzbene
svrhe, a osobito:

- podaci na temelju kojih je subjekt utvrden kao kriti¢ni subjekt

- pojedinacno izdvojeni pojedini kriti¢ni subjekt iz popisa po-
tvrdenih kriti¢nih subjekata od posebnog europskog znacaja

- procjena rizika kriticnog subjekta

- Nacionalna procjena rizika kriti¢ne infrastrukture

- pojedinacni/izdvojeni sastavni elementi Akta strateskog pla-
niranja za otpornost kriti¢nih subjekata

- pojedinacni/izdvojeni sastavni elementi Nacionalne procjene
rizika kriti¢cne infrastrukture,

- pojedina¢ni/izdvojeni sastavni elementi sektorske analize ri-
zika

- pojedinacni/izdvojeni sastavni elementi izvjeS¢a o stanju pro-
cjene rizika i provedbi sigurnosnih planova za svaki pojedini sektor

- pojedinacni/izdvojeni sastavni elementi sigurnosnog plana
kriti¢nog subjekta

- ugovori o obavljanju poslova zastite kriti¢ne infrastrukture

- zahtjevi za provjeru podobnosti osoba

- izvjed¢a o inspekcijskom nadzoru, kao i svaki pojedinacni/
izdvojeni sastavni element izvjesca

- smjernice za pobolj$anje stanja zastite kriti¢ne infrastrukture
i jacanje otpornosti kriti¢nih subjekata.

Clanak 5.

(1) Pravne osobe koje stvaraju, ostvaruju pristup ili postupaju
s Klasificiranim i neklasificiranim podacima za koje su posebnim
propisima utvrdena pravila postupanja radi zastite njihove tajnosti
ili povjerljivosti, na takve podatke primjenjuju posebne propise o
njihovoj zastiti.

(2) Postupak Kklasifikacije odnosno deklasifikacije podataka,
pristup, postupanje te zastita klasificiranih i neklasificiranih poda-
taka provodi se sukladno propisima o tajnosti podataka i informa-
cijskoj sigurnosti.

Clanak 6.
(1) Sve osobe, koje imaju pristup klasificiranim podacima, duz-
ne su najmanje jednom godisnje, pristupati sigurnosnom informira-

nju o propisanim mjerama i standardima informacijske sigurnosti,
te potpisati Izjavu o postupanju s Klasificiranim podacima.

(2) Ako kriti¢ni subjekt nema imenovanog savjetnika za infor-
macijsku sigurnost, sigurnosno informiranje sukladno propisima o
tajnosti podataka i informacijskoj sigurnosti, provodi savjetnik za
informacijsku sigurnost nadleznog tijela.

Clanak 7.

Pravne osobe mogu umjesto oznake »NEKLASIFICIRANO«
koristiti drugu oznaku utvrdenu internim propisima, koja utvrduje
ogranicenja koriStenja i pristupa podatku na nacin da se podatak
oznacen tom oznakom koristi samo u sluzbene svrhe i moZe biti
dostupan iskljucivo onim fizickim osobama, tijelima i pravnim oso-
bama koje imaju potrebu koristenja takvog podatka u sluzbene svrhe
i radi obavljanja poslova iz njihovog djelokruga.

I1I. ZAVRSNA ODREDBA

Clanak 8.

Ovaj Pravilnik stupa na snagu osmoga dana od dana objave u
»Narodnim novinamac.

Klasa: 011-02/25-01/221
Urbroj: 511-01-152-26-10
Zagreb, 21. srpnja 2026.
Ministar
dr. sc. Davor Bozinovid, v. .
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Na temelju ¢lanka 40. stavka 5. Zakona o kriti¢noj infrastrukturi
(»Narodne novine, br. 89/25.), ministar unutarnjih poslova donosi

PRAVILNIK

0 PROGRAMU I NACINU PROVEDBE
OSPOSOBLJAVANJA ZA OBAVLJANJE POSLOVA
SIGURNOSNOG KOORDINATORA ZA KRITICNU
INFRASTRUKTURU

. OPCE ODREDBE

Clanak 1.

Ovim Pravilnikom propisuje se program i nacin provedbe os-
posobljavanja za obavljanje poslova sigurnosnog koordinatora za
kriti¢nu infrastrukturu u nadleznom tijelu i kriticnom subjektu (u
daljnjem tekstu: sigurnosni koordinator).

Clanak 2.

(1) Pojmovi koji se koriste u ovom Pravilniku imaju znacenje
utvrdeno Zakonom o kriti¢noj infrastrukturi (»Narodne novines, br.
89/25).

(2) Izrazi koji se koriste u ovom Pravilniku, a imaju rodno zna-
¢enje, odnose se jednako na muski i Zenski rod.

I1. NACIN PROVEDBE OSPOSOBLJAVANJA

Clanak 3.

Osposobljavanje za obavljanje poslova sigurnosnog koordina-
tora za kriti¢nu infrastrukturu (u daljnjem tekstu: osposobljavanje)
provodi se za sigurnosne koordinatore i njihove zamjenike, prema
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Programu osposobljavanja za obavljanje poslova sigurnosnog koor-
dinatora (u daljnjem tekstu: Program osposobljavanja) koji je tiskan
uz ovaj Pravilnik i ¢ini njegov sastavni dio (Prilog 1.).

Clanak 4.

(1) Osposobljavanje provodi tijelo drzavne uprave nadlezno
za poslove civilne zastite (u daljnjem tekstu: Koordinativno tijelo),
u suradnji s predavacima i stru¢njacima iz znanstvenih i stru¢nih
institucija.

(2) Osobe koje provode osposobljavanje moraju imati:

- najmanje pet godina iskustva u provedbi programa ili kolegija
(u dijelu studijskih programa ili programa cjeloZivotnog obrazovanja
koje provode u okviru svoje redovne djelatnosti) u podrucju zastite
kriti¢ne infrastrukture ili

- najmanje pet godina stru¢nog iskustva u najmanje jednom
od podrudja:

- upravljanje sigurno$¢u

- krizno upravljanje

- nacionalna sigurnost i

- civilna zastita ili druga srodna podrudja.

Clanak 5.

(1) Osoba koja namjerava pristupiti osposobljavanju podnosi
zahtjev za osposobljavanje putem nadleznog tijela odnosno kriticnog
subjekta u kojem je zaposlena.

(2) Obrazac Zahtjeva za osposobljavanje tiskan je uz ovaj Pra-
vilnik i ¢ini njegov sastavni dio (Prilog 2.).

(3) Uz zahtjev za osposobljavanje, podnositelj zahtjeva je duZan
priloziti potvrdu nadleznog tijela odnosno kriticnog subjekta da je
odreden za obavljanje poslova sigurnosnog koordinatora.

(4) Po zaprimanju zahtjeva za osposobljavanje, Koordinativno
tijelo utvrduje ispunjava li kandidat za osposobljavanje propisane
uvjete. Kandidat koji ne ispunjava sve uvjete, ne moze pristupiti os-
posobljavanju iz ¢lanka 1. stavka 2. ovoga Pravilnika.

(5) Koordinativno tijelo je duzno najkasnije 30 dana prije po-
Cetka osposobljavanja na mreznoj stranici objaviti sve potrebne in-
formacije za sudjelovanje na osposobljavanju.

III. PROGRAM OSPOSOBLJAVANJA

Clanak 6.

(1) Program osposobljavanja sastoji se od opceg i posebnog
dijela.

(2) Opé¢i dio Programa osposobljavanja zajednicki je za sve si-
gurnosne koordinatore i provodi se u trajanju od 10 nastavnih sati.

(3) Posebni dio Programa osposobljavanja obuhvaca osposo-
bljavanje za sigurnosne koordinatore u nadleznom tijelu (Posebni
dio I.) odnosno sigurnosne koordinatore kriti¢nog subjekta (Posebni
dio II.), a provodi se u trajanju od 20 nastavnih sati.

Clanak 7.

(1) Polaznik osposobljavanja obvezan je sudjelovati na osposo-
bljavanju tijekom cijelog trajanja osposobljavanja.

(2) Koordinativno tijelo vodi evidenciju o nazo¢nosti polaznika
na osposobljavanju.

(3) Nakon zavr$etka osposobljavanja, Koordinativno tijelo sa-
stavlja zapisnik u kojem se navode podaci o polaznicima iz obrasca
Zahtjeva za osposobljavanje.

IV. STRUCNI ISPIT

Clanak 8.

(1) Nakon zavrsetka osposobljavanja, polaznik osposobljavanja
polaZe strucni ispit za obavljanje poslova sigurnosnog koordinatora
(u daljnjem tekstu: stru¢ni ispit).

(2) Strucni ispit polaze se u pisanom obliku pred ispitnim po-
vjerenstvom (u daljnjem tekstu: Povjerenstvo) kojeg odlukom osniva
¢elnik Koordinativnog tijela, a koje se sastoji od predsjednika, dva
¢lana te njihovih zamjenika.

(3) Sve osobe iz stavka 2. ovoga ¢lanka moraju biti zaposlenici
Koordinativnog tijela.

Clanak 9.

(1) Rezultat stru¢nog ispita ocjenjuje se ocjenom »polozio« ili
»nije poloZio.

(2) Stru¢ni ispit se smatra polozenim ako je polaznik osposo-
bljavanja to¢no odgovorio na najmanje 75 % postavljenih pitanja.

(3) Povjerenstvo utvrduje rezultat stru¢nog ispita o cemu oba-
vjestava polaznika osposobljavanja.

(4) Nakon zavrsetka stru¢nog ispita, Koordinativno tijelo sa-
stavlja zapisnik u kojem se navode podaci o polaznicima osposo-
bljavanja i njihovom uspjehu (polozio/nije polozio). Zapisnik se
dostavlja nadleznom tijelu odnosno kriticnom subjektu u kojem je
sigurnosni koordinator zaposlen putem elektronicke poste najkasni-
je sedam dana nakon polaganja stru¢nog ispita.

Clanak 10.

(1) Polazniku osposobljavanja koji polozi stru¢ni ispit, Koordi-
nativno tijelo izdaje Potvrdu o osposobljenosti za obavljanje poslo-
va sigurnosnog koordinatora za kriti¢nu infrastrukturu (u daljnjem
tekstu: Potvrda), koja vrijedi za razdoblje od ¢etiri godine.

(2) Obrazac Potvrde tiskan je uz ovaj Pravilnik i Cini njegov
sastavni dio (Prilog 3.).

Clanak 11.

(1) Polaznik osposobljavanja koji nije polozio stru¢ni ispit moze
ponovo pristupiti polaganju stru¢nog ispita, bez obveze ponovnog
osposobljavanja, ako podnese zamolbu Povjerenstvu, u roku koji ne
moze biti kraci od jednog niti duzi od tri mjeseca od dana polaganja
stru¢nog ispita.

(2) Obavijest o datumu i mjestu polaganja ponovnog ispita iz
stavka 1. ovoga clanka Povjerenstvo je duzno dostaviti polazniku
osposobljavanja putem elektronicke poste, u roku od 10 dana od
dana zaprimanja zamolbe iz stavka 1. ovoga clanka.

Clanak 12.

(1) Sigurnosni koordinator odnosno zamjenik sigurnosnog ko-
ordinatora u obvezi je, najranije tri mjeseca prije isteka valjanosti
Potvrde, Koordinativnom tijelu podnijeti zahtjev za sudjelovanje na
osposobljavanju za obavljanje poslova sigurnosnog koordinatora,
radi obnove Potvrde.

(2) Uz zahtjev iz stavka 1. ovoga ¢lanka, sigurnosni koordina-
tor prilaze potvrdu kriti¢nog subjekta da je odreden za obavljanje
poslova sigurnosnog koordinatora u nadleznom tijelu ili kriti¢cnom
subjektu.

(3) Osposobljavanje iz stavka 1. ovoga ¢lanka provodi se prema
Programu osposobljavanja, iz ¢lanka 3. ovoga Pravilnika, u trajanju
od osam sati.

(4) Sigurnosnom koordinatoru odnosno zamjeniku sigurno-
snog koordinatora, nakon provedenog osposobljavanja iz stavka 1.
ovoga clanka, Koordinativno tijelo izdaje Potvrdu koja vrijedi za
razdoblje od ¢etiri godine.
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(5) Koordinativno tijelo obavjestava polaznike o datumu i mje-
stu odrzavanja osposobljavanja putem elektronicke poste, najkasnije
15 dana prije pocetka osposobljavanja.

Clanak 13.
Nadlezna tijela duzna su jednom godi$nje Koordinativnom ti-
jelu dostavljati aZurirane podatke o sigurnosnim koordinatorima i
njihovim zamjenicima u okviru svoje nadleznosti, $to ukljucuje i
sigurnosne koordinatore u kriti¢cnim subjektima.

2. Posebni dio programa I.

Cilj modula je polaznicima omoguciti stjecanje
znanja i vjestina potrebnih za obavljanje po-
slova sigurnosnog koordinatora u nadleznom
tijelu.

3. Posebni dio programa II.

Cilj modula je polaznicima omoguciti stjeca-
nje znanja i vjestina potrebnih za obavljanje

V. ZAVRSNA ODREDBA
Clanak 14.

Ovaj Pravilnik stupa na snagu osmoga dana od dana objave u
»Narodnim novinamax.

Klasa: 011-02/25-01/222
Urbroj: 511-01-152-26-10
Zagreb, 21. srpnja 2026.

Ministar
dr. sc. Davor Bozinovié, v. 1.

PRILOG 1.

PROGRAM OSPOSOBLJAVANJA ZA OBAVLJANJE POSLOVA
SIGURNOSNOG KOORDINATORA

OPCE INFORMACIJE O PROGRAMU OSPOSOBLJAVANJA

Podrudje

Zadtita i otpornost kriti¢nih subjekata

Naziv programa

Program osposobljavanja za obavljanje poslova
sigurnosnog koordinatora

Vrsta programa | Osposobljavanje

Predlagatelj/ Naziv | Ministarstvo unutarnjih poslova
izvodac osposo- | tijela

bljavanja Ravnateljstvo civilne zastite

Razina ishoda
ucenja

1. Poznavanje i primjena propisa koji obu-
hvadaju zastitu i jacanje otpornosti kriti¢nih
infrastruktura.

2. Razumijevanje organizacije teorije i sustava
sigurnosti.

3. Primjena metoda za izradu procjene rizika i
sigurnosnog plana kriticnog subjekta

4. Pravilna primjena preventivnih radnji i
postupaka radi sprjecavanja $tetnog dogadaja
na kriti¢noj infrastrukturi.

poslova sigurnosnog koordinatora kriti¢nog
subjekta.

Nacini izvode-
nja nastave

Predavanja ce se izvoditi uz primjenu stru¢nih
prezentacija te videomaterijala.

Pedagoski pristup mora biti nagladeno inte-
raktivan, osposobljavanje je prilika za dodatnu
motivaciju polaznika za budu¢i rad.

Nastavni sat moZe trajati najviSe 45 minuta uz
minimalno 5 minuta pauze.

Napomena: u skladu s odlukom Koordinativ-

nog tijela program osposobljavanja se moze
provesti i hibridnim putem.

Trajanje

Ukupan program osposobljavanja prema
tematskim cjelinama:

TC1: 10 sati
TC2: 20 sati
TC3: 20 sati
Ukupno 30 sati. (TC1 + TC2 ili TC1 + TC3)

Materijalni
uvjeti i okru-
Zenje za ucenje
koji su potrebni
za odrZavanje
programa ospo-
sobljavanja

Materijalni uvjeti: standardna ucionica s ra-
¢unalom i osiguranim pristupom internetu te
projektor i zaslon

Oprema: racunala, projektor, prezentacijski
daljinski upravlja¢, nastavna literatura, tiskani
programski materijali, tematski nastavni
filmovi i dr.

Kompetencije koje se stjecu programom osposobljavanja

Dokumenti na temelju kojih je izraden program

(navest Ce se
pojedinacno za
pojedine temat-
ske cjeline)

osposobljavanja
Popis propisa, |Zakoni
standarda, Pravilnici
pravila struke Prirucnici

Stru¢na literatura

Tematske cjeline

Tematske cjeline ce se rasporediti u 3 grupe:

1. Op¢i dio programa

Upoznavanje polaznika s odredbama zakono-
davnog okvira zagtite kriti¢ne infrastrukture na
nacionalnoj i EU razini, prikaz teorije sustava

i sigurnosti te primjena osnovnih elementa

upravljanja u kriznim situacijama.

1. Kompetencije upravljanja timom:
« Planiranje, organizacija i nadzor rada sigurnosnog stru¢nog

tima.

« Upravljanje resursima i procesima u redovnim i kriznim okol-

nostima.

« Primjena principa timskog vodenja u kontekstu sigurnosti i
zatite infrastrukture.

2. Kompetencije iz podrudja procjene i upravljanja

rizicima:

« Primjena metodologija za procjenu rizika i ranjivosti kriti¢ne

infrastrukture.

« Donosenje mjera za smanjenje rizika i povecanje otpornosti
kriticnih subjekata.

« Interpretacija i analiza sigurnosnih prijetnji te definiranje

prioriteta zastite.

3. Kompetencije u identifikaciji i utvrdivanju kriti¢nih

subjekata:

« Primjena mjerila za identifikaciju kriti¢nih subjekata u skladu

§ propisima.

« Sastavljanje dokumentacije i obrazlozenja za prijedlog utvrdiva-
nja kritiénih subjekata.
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+ Koordinacija procesa identifikacije izmedu nadleznih tijela i
kriti¢nih subjekata.

4. Kompetencije u planiranju i provedbi osposobljava-
nja:

o Izrada i izvodenje programa osposobljavanja za sigurnosni tim i
kriticne subjekte.

« Prilagodba sadrzaja osposobljavanja potrebama pojedinih sekto-
ra kriti¢ne infrastrukture.

» Evaluacija ucinka osposobljavanja i kontinuirano unaprjedenje
znanja dionika.

5. Kompetencije u suradnji i komunikaciji s kriti¢nim
subjektima:

« Vjestine stru¢ne komunikacije u kriznim situacijama.

» Posredovanje i koordinacija informacija izmedu nadleznog
tijela, kriti¢nog subjekta i Koordinativnog tijela.

6. Kompetencije u izradi nacionalne procjene rizika:

« Sudjelovanje u multidisciplinarnim timovima za izradu procje-
na rizika.

« Analiza podataka i izvje$taja te doprinos u postupku strateskog
planiranja.

« Poznavanje zakonodavnog i operativnog okvira za izradu pro-
cjena rizika.

7. Kompetencije za provedbu stru¢nog nadzora:

» Pracenje implementacije zastitnih mjera i mjera otpornosti kod
kriti¢nih subjekata.

« Provjera uskladenosti s propisanim provedbenim dokumentima.

» Pisanje izvje$¢a i preporuka za unapredenje sigurnosnih mjera.

Uvesti polaznike u temeljne principe teorije su-
stava i sigurnosti, s ciljem razumijevanja kom-
pleksnih meduodnosa unutar sustava kriti¢ne
infrastrukture i vaznosti sustavnog pristupa u
planiranju njihove zastite.

Upoznati polaznike s ulogom i zadacima
privatne zastite u kontekstu zastite kriti¢nih
subjekata, uklju¢ujuci koordinaciju s institucija-
ma i provedbu sigurnosnih mjera.

Osposobiti polaznike za ucinkovito upravljanje
kriznim situacijama koje zahvacaju kriticnu in-
frastrukturu, kroz razvijanje vjestina dono$enja
odluka, komunikacije, koordinacije i aktiviranja
odgovarajucih mjera i resursa.

1. MODULI I SKUPOVI ISHODA UCENJA

NAZIV POPIS SKUPOVA Broj sati
OSPOSOBLJAVANJA | ISHODA UCENJA | Nastava
Osposobljavanje sigur- | Tematska cjelina 1. 10
nosnih koordinatora Opél dio programa
za kritiénu infrastruk- [po oo Gjelina 2. 20
turu .

Poseban dio progra-
ma L
Tematska cjelina 3. 20
Poseban dio progra-
ma IL
Strucni ispit 1
Ukupno| 31

2. RAZRADA MODULA I SKUPOVA ISHODA UCENJA

Kljucni kriticna infrastruktura, kriticni subjekt, rizik,

pojmovi privatna zastita, poZat, eksploziv, oruZje, poda-
tak, velika nesreca, katastrofa, donosenje odluka,
koordinacija, identifikacija

Literatura Direktiva (EU) 2022/2557 Europskog parlamen-

i specificna ta i Vijeca od 14. prosinca 2022. o otpornosti
nastavna sred- | kriticnih subjekata i o stavljanju izvan snage
stva potrebna | Direktive Vijeca 2008/114/EZ (Tekst znacajan
za realizaciju  |za EGP) (SL L 333, 27. 12. 2022.) Direktiva
modula (EU) 2022/2555 Europskog parlamenta i Vijeca
od 14. prosinca 2022. o mjerama za visoku
zajednicku razinu kibersigurnosti Sirom Unije,
izmjeni Uredbe (EU) br. 910/2014 i Direktive
(EU) 2018/1972 i stavljanju izvan snage Direk-
tive (EU) 2016/1148 (Direktiva NIS 2)

(Tekst znacajan za EGP) (SL L 333, 27. 12.
2022.)

Zakon o kriti¢noj infrastrukturi (NN 89/25)

Zakon o sustavu civilne zastite (NN 82/15,
118/18, 31/20, 20/21, 114/22)

Zakon o privatnoj zastiti (NN 16/20, 114/22)
Zakon o zastiti od pozara (NN 92/10, 114/22)

Zakon o eksplozivnim tvarima te proizvodnji i
prometu oruzja (NN 70/17, 141/20, 114/22)

Zakon o zapaljivim tekuéinama i plinovima
(NN 108/95, 56/10)

Zakon o informacijskoj sigurnosti (NN 79/07,
14/24)

Zakon o provedbi Opce uredbe o zastiti poda-
taka (NN 42/18)

Zakon o kibernetickoj sigurnosti (NN 14/24)

Medunarodni primjeri iz prakse zatite kriticne
infrastrukture

Razrada predavanja po satima:

1. Zakonodavno-planski okvir zastite kriti¢ne infrastrukture

NAZIV -
MODULA Tematska cjelina 1.
Cilj (opis) Razviti razumijevanje zakonskih, podzakonskih
modula i strate$kih dokumenata koji reguliraju zastitu

kriti¢ne infrastrukture na nacionalnoj i europ-
skoj razini, te osposobiti polaznike za primjenu
tih okvira u svakodnevnom radu.

2. Ugrozenost kriti¢ne infrastrukture: izvori, rizici, posljedice i
meduovisnost

3. Osnove tjelesne zastite, ovlasti i primjene u kriti¢noj infra-
strukturi

4. Osnove tehnicke zastite, primjena u kriti¢noj infrastrukturi

5. Osnove zatite od pozara i eksploziva
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6. Zastita osobnih, poslovnih, sluzbenih podataka i pristup klasi-
ficiranim podacima

7. Vaznost medusobne komunikacije i koordinacije

8. Upravljanje u kriznim situacijama

9. Sustav za rano upozoravanje i uloga Operativnog centra civilne
zadtite

10. Primjena mjera civilne zastite, procedure kod katastrofa i
velikih nesreca

Nacini vrednovanja skupa ishoda ucenja:

Strucni ispit

NAZIV

MODULA Tematska cjelina 2.

Osposobiti polaznike za ucinkovito obavljanje
poslova sigurnosnog koordinatora u nadleznim
tijelima zaduzenim za zastitu kriticne infra-
strukture, uklju¢ujuéi razumijevanje zakonskih
okvira, koordinaciju izmedu dionika i upravlja-
nje sigurnosnim rizicima.

Razviti sposobnosti polaznika za provodenje
sektorske analize rizika s fokusom na identifi-
kaciju prijetnji, ranjivosti i potencijalnih poslje-
dica za kriti¢ne subjekte u nadleznim tijelima.
Osigurati znanja i vjestine za stratesko i ope-
rativno planiranje te ucinkovitu organizaciju
poslovanja u sustavu zastite kriti¢ne infrastruk-
ture.

Cilj (opis)
modula

Drzavni plan djelovanja civilne zastite (NN
107/23)

Procjena rizika od katastrofa za Republiku
Hrvatsku

Smjernice za izradu Procjene rizika od kata-
strofa za Republiku Hrvatsku

ISO/IEC 31010: Upravljanje rizikom - Metode
procjene rizika

ISO/IEC TR 31004: Upravljanje rizicima -
Smjernice za primjenu ISO 31000

ISO 31000: Upravljanje rizicima - Principi i
smjernice

ISO 22301: Sustavi upravljanja neprekidnoséu
poslovanja - Zahtjevi

ISO/IEC 27001: Sustavi upravljanja informacij-
skom sigurnoséu

ISO 22320: Upravljanje u kriznim situacijama -
Smjernice za odgovor na incidente

Razrada predavanja po satima:

1. Nacionalni okvir za otpornost kriti¢nih subjekata (uloge i
odgovornosti nadleznih tijela i kriti¢nih subjekata

2. Koordinacija s regulatornim tijelima i strukovnim udruzenjima
kod donosenja sektorskih mjerila za analizu rizika i organizacija
osposobljavanja tima vezano uz procese procjene rizika

Klju¢ni poj- kriticna infrastruktura, kriticni subjekt, analiza,
movi sektorska i medusektorska mjerila, incident,
metodologija

3. Primjena medusektorskih i sektorskih mjerila u analizi rizika
iz svoje sektorske nadleznosti

4. Ugovaranje poslova privatne zadtite kriti¢nih subjekata

Literatura Direktiva (EU) 2022/2557 Europskog parlamen-
i specificna ta i Vijeca od 14. prosinca 2022. o otpornosti
nastavna sred- | kriticnih subjekata i o stavljanju izvan snage
stva potrebna | Direktive Vijeca 2008/114/EZ (Tekst znacajan
za realizaciju | za EGP) (SL L 333, 27. 12. 2022.) Direktiva
modula (EU) 2022/2555 Europskog parlamenta i Vijeca
od 14. prosinca 2022. o mjerama za visoku
zajednicku razinu kibersigurnosti Sirom Unije,
izmjeni Uredbe (EU) br. 910/2014 i Direktive
(EU) 2018/1972 i stavljanju izvan snage Direk-
tive (EU) 2016/1148 (Direktiva NIS 2)

(Tekst znacajan za EGP) (SL L 333, 27. 12. 2022.)
Zakon o kriti¢noj infrastrukturi (NN 89/25)
Zakon o sustavu civilne zastite (NN 82/15,
118/18, 31/20, 20/21, 114/22)

Zakon o privatnoj zastiti (NN 16/20, 114/22)
Zakon o tajnosti podataka (NN 92/10, 114/22)
Zakon o provedbi Opce uredbe o zastiti poda-
taka (NN 42/18)

Uredba o sprjecavanju velikih nesreca koje
ukljucuju opasne tvari (NN 44/14)

Pravilnik o nositeljima, sadrzaju i postupcima
izrade planskih dokumenata u civilnoj zastiti
te nacinu informiranja javnosti u postupku
njihovog donogenja (NN 66/21)

Pravilnik o metodologiji za izradu analize
rizika poslovanja kriti¢nih infrastruktura (NN
47/16, 93/17)

5. Provodenje stru¢nog nadzora uspostave mjera zatite kriticnih
subjekata u sektoru

6. Obavjestavanje o incidentima

7. Uvod u upravljanju rizicima

8. Znacaj i uloga standarda Medunarodne organizacije za stan-
dardizaciju (ISO)

9. Metodologija za izradu analiza i procjenjivanje rizika od kata-
strofa za Republiku Hrvatsku

10. Procjena rizika od katastrofa za Republiku Hrvatsku i Planovi
djelovanja civilne zastite

11. Vrste prijetnje: antropogene, tehnicko-tehnoloske i prirodne

12. Procjena rizika: izrada scenarija i analiza prijetnji; identifika-
cija i analiza rizika

13. Procjena rizika: obrada, metode, analiza ranjivosti i vredno-
vanje rizika

14. Obveze kriti¢nih subjekata u izradi procjene rizika i sigurno-
snog plana kriti¢nog subjekta

15. Zastita informacijskih sustava

16. Vanjski planovi jedinica lokalne i podru¢ne (regionalne)
samouprave (JLP(R)S) za podrucja postrojenja koja obavljaju
djelatnosti s opasnim tvarima

17. Identifikacija i potvrdivanje kriticnih subjekata

18. Prakti¢ne vjezbe — primjena teorije

19. Prakti¢ne vjezbe — primjena teorije

20. Prakti¢ne vjezbe — primjena teorije

Nacini vrednovanja skupa ishoda ucenja:

Strucni ispit
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NAZIV
MODULA

Tematska cjelina 3.

Cilj (opis)
modula

Osposobiti polaznike za uspjesno obavljanje
poslova sigurnosnog koordinatora kriticnog
subjekta, uz razumijevanje uloge, odgovornosti
i meduresorne suradnje u zastiti i otpornosti
sustava.

Osigurati razumijevanje metodologija analize
rizika i prepoznavanja razli¢itih vrsta prijetnji
koje mogu ugroziti funkcioniranje kriti¢ne
infrastrukture.

Osmisliti, izraditi i aZurirati procjene rizika

i sigurnosne planove u skladu sa zakonskim
propisima i operativnim potrebama kriti¢nih
subjekata.

ISO 22301: Sustavi upravljanja neprekidnoséu
poslovanja - Zahtjevi

ISO/IEC 27001: Sustavi upravljanja informacij-
skom sigurno$cu

ISO 22320: Upravljanje u kriznim situacijama -
Smjernice za odgovor na incidente

Razrada predavanja po satima:

1. Upravljanje, rukovodenje i nadzor rada sigurnosnog tima

2. Izrada i nadzor provedbe sigurnosnih dokumenata

3. Koordinacija sigurnosnih aktivnosti s nadleznim tijelom i
stru¢nim sluzbama

4. Izrada procjene rizika u suradnji s nadleznim i regulatornim
tijelima

5. Nadzor svih oblika zastite kriticnog subjekta

Klju¢ni
pojmovi

kriticna infrastruktura, kriticni subjekt, sigur-
nosni plan, privatna zastita, procjena rizika,
izvjes¢ivanje

6. Primjena sektorskih i medusektorskih mjerila u analizi rizika
kritiénog subjekta

Literatura

i specificna
nastavna sred-
stva potrebna
za realizaciju
modula

Direktiva (EU) 2022/2557 Europskog parlamen-

ta i Vijeca od 14. prosinca 2022. o otpornosti
kritiénih subjekata i o stavljanju izvan snage
Direktive Vije¢a 2008/114/EZ (Tekst znacajan
za EGP) (SL L 333, 27. 12. 2022.) Direktiva
(EU) 2022/2555 Europskog parlamenta i Vijeca
od 14. prosinca 2022. o mjerama za visoku
zajednicku razinu kibersigurnosti Sirom Unije,
izmjeni Uredbe (EU) br. 910/2014 i Direktive
(EU) 2018/1972 i stavljanju izvan snage Direk-
tive (EU) 2016/1148 (Direktiva NIS 2)

(Tekst znacajan za EGP) (SL L 333, 27. 12.
2022.)

Zakon o kriti¢noj infrastrukturi (NN 89/25)
Zakon o sustavu civilne zastite (NN 82/15,
118/18, 31/20, 20/21, 114/22)

Zakon o privatnoj zastiti (NN 16/20, 114/22)
Zakon o tajnosti podataka (NN 92/10, 114/22)
Zakon o provedbi Opce uredbe o zastiti poda-
taka (NN 42/18)

Uredba o sprjecavanju velikih nesreca koje
ukljucuju opasne tvari (NN 44/14)

Pravilnik o metodologiji za izradu analize
rizika poslovanja kriti¢nih infrastruktura (NN
47/16, 93/17)

Pravilnik o nositeljima, sadrzaju i postupcima
izrade planskih dokumenata u civilnoj zastiti
te na¢inu informiranja javnosti u postupku
njihovog donosenja (NN 66/21)

Procjena rizika od katastrofa za Republiku
Hrvatsku

Smjernice za izradu Procjene rizika od kata-
strofa za Republiku Hrvatsku

ISO/IEC 31010: Upravljanje rizikom - Metode
procjene rizika

ISO/IEC TR 31004: Upravljanje rizicima -
Smjernice za primjenu ISO 31000

ISO 31000: Upravljanje rizicima - Principi i
smjernice

7. Znadaj i uloga standarda Medunarodne organizacije za stan-
dardizaciju (ISO)

8. Procjena rizika od katastrofa za Republiku Hrvatsku i Planovi
djelovanja civilne zastite

9. Uvod u upravljanje rizicima i prijetnjama

10. Obavjestavanje o incidentima

11. Procjena rizika: izrada scenarija i analiza prijetnji; identifika-
cija i analiza rizika

12. Procjena rizika: obrada, metode, analiza ranjivosti i vredno-
vanje rizika

13. Ugovaranje poslova i usluga privatne zastite

14. Obveze pravne osobe i obrta i njihovih zaposlenika koji pro-
vode privatnu zastitu kriti¢ne infrastrukture

15. Izrada sigurnosnog plana kriticnog subjekta; osnove za izradu
u korelaciji s procjenom rizika

16. Sadrzaj sigurnosnog plana

17. Vanjski planovi jedinica lokalne i podru¢ne (regionalne)
(JLP(R)S) za podrucja postrojenja koja obavljaju djelatnosti s
opasnim tvarima

18. Prakti¢ne vjezbe — primjena teorije

19. Prakti¢ne vjezbe — primjena teorije

Nacini vrednovanja skupa ishoda ucenja:

Strucni ispit

PRILOG 2.
ZAHTJEV ZA OSPOSOBLJAVANJE

Redni

broj Podaci o polazniku programa osposobljavanja

1. |Naziv nadleznog tijela/kriti¢nog subjekta:

Ime i prezime polaznika osposobljavanja:

OIB:

Datum, mjesto i drZava rodenja:

Mjesto prebivalita i adresa stanovanja:

Vrsta i razina obrazovanja:

NG 2

Odreden za:
O Sigurnosnog koordinatora
O Zamjenika sigurnosnog koordinatora

Potpis polaznika programa osposobljavanja
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Suglasan/a sam da se moji podaci iz ovog zahtjeva koriste za
potrebe vodenja evidencije o sudjelovanju na programu osposoblja-
vanja i izdavanje Potvrde o osposobljenosti za obavljanje poslova
sigurnosnog koordinatora:

Da(

Ne O

Prilog 1.: preslika diplome
Prilog 2.: potvrda poslodavca

PRILOG 3.

e

=

REPUBLIKA HRVATSKA
MINISTARSTVO UNUTARNJIH POSLOVA
RAVNATELJSTVO CIVILNE ZASTITE

KLASA:
URBROJ:
Zagreb,
Na temelju ¢lanka 40. stavka 3. Zakona o kriti¢noj infrastruktu-
ri (»Narodne novines, br. 89/25) i provedenog programa osposoblja-

vanja i stru¢nog ispita u skladu s Pravilnikom o programu i nacinu
provedbe osposobljavanja za obavljanje poslova sigurnosnog koor-

dinatora za kriti¢nu infrastrukturu (»Narodne novine, br. )
koje je dana »datum« odrzalo Povjerenstvo, utvrduje se da je
, OIB:
zadovoljila/o je sve Pravilnikom propisane uvjete te joj/mu se, izdaje
POTVRDA

0 OSPOSOBLJENOSTI ZA OBAVLJANJE POSLOVA
SIGURNOSNOG KOORDINATORA ZA KRITICNU
INFRASTRUKTURU

Ova Potvrda sluzi za rad na poslovima sigurnosnog koordina-
tora u nadleznom tijelu/kriticnom subjektu i vrijedi do
godine.

RAVNATEL]
Potpis

1106

Na temelju ¢lanka 14. stavka 2. Zakona o kriti¢noj infrastrukturi
(»Narodne novine, br. 89/25.), ministar unutarnjih poslova donosi

PRAVILNIK

O METODOLOGIJI ZA IZRADU ANALIZE 1
PROCJENE RIZIKA KRITICNE INFRASTRUKTURE

L. OPCE ODREDBE

Clanak 1.
(1) Ovim Pravilnikom utvrduju se smjernice za izradu analize i
procjene rizika u postupku utvrdivanja kritiénih subjekata.
(2) Smjernice za analizu rizika iz stavka 1. ovog ¢lanka suklad-
ne su normama za upravljanje rizicima ISO 31000 i EN IEC 31010.

Clanak 2.

(1) Pojedini izrazi, u smislu ovoga Pravilnika, imaju sljedece
znacenje:

1. analiza kriticnosti je postupak identifikacije sustava, mreza
i objekata od nacionalne vaznosti ¢iji prekid djelovanja ili prekid
isporuke klju¢nih usluga moze imati ozbiljne posljedice za zdravlje
i zivote ljudi, imovinu i okoli§, sigurnost i gospodarsku stabilnost i
neprekidno funkcioniranje vlasti

2. cilj kritiéne infrastrukture je nesmetano i kontinuirano pru-
zanje klju¢nih usluga

3. ¢imbenici rizika su materijalna i nematerijalna imovina od
presudne vaznosti za neometano funkcioniranje kriti¢ne infrastruk-
ture

4. identifikacija rizika je proces pronalaZenja, prepoznavanja i
opisivanja rizika

5. meduovisnost kriticnih infrastruktura je dvosmjerna ovisnost
izmedu dviju ili vi$e kriti¢nih infrastruktura, pri ¢emu stanje jedne
utjece ili je u korelaciji sa stanjem drugih kriti¢nih infrastruktura
i obratno

6. kriterij prihvatljivosti rizika je uvjet prema kojem se odreduje
razina prihvatljivosti rizika, a odreduje ga vlasnik rizika i temelji
se na potencijalnom negativnom utjecaju na ciljeve kriti¢ne infra-
strukture

7. posljedice su dugotrajniji negativni ishodi nekog dogadaja
koji utje¢u na pruzanje klju¢nih usluga i ostvarenje ciljeva kriti¢ne
infrastrukture

8. prihvatljivi rizik je rizik C¢ija je razina nakon provedene ana-
lize i/ili provedbe mjera otpornosti ocijenjena kao prihvatljiva s ob-
zirom na utvrdene kriterije, ova razina rizika ne zahtijeva dodatne
mjere ublaZavanja, osim redovitog pracenja i periodi¢ne procjene

9. priroda i vrsta negativnih utjecaja su osnovne karakteristike
i kategorije $tetnih posljedica koje prijetnja ili incident mogu imati
na ostvarenje ciljeva; priroda utjecaja odnosi se na temeljnu narav
posljedica (fizicke, financijske, operativne, reputacijske i dr.), dok se
vrsta utjecaja odreduje prema nacinu djelovanja (izravni/neizravni,
kratkoroc¢ni/dugorocni)

10. razina rizika je mjera izraZena indeksom rizika kriti¢nog
subjekta (IRKS), dobivena kombinacijom izloZenosti prijetnjama,
stupnja otpornosti kriticnog subjekta te razine negativnog ucinka
(direktnog i indirektnog); IRKS se koristi za vrednovanje rizika i
odlu¢ivanje o potrebnim mjerama otpornosti

11. redundancija je dupliranje kriti¢nih komponenti ili funkcija
sustava sa svrhom povecanja pouzdanosti, odnosno uvjet istovjetne
funkcionalnosti koji u slucaju incidenta osigurava nesmetani rad
infrastrukture

12. scenarij rizika je prikaz dogadaja jednog ili viSe vrsta rizika
koji izazivaju $tetne posljedice na kriti¢noj infrastrukturi

13. ucinci su izravni i neizravni utjecaji na cilj kriti¢ne infra-
strukture, koji nastaju kao rezultat prekida rada ili znacajnog naru-
$avanja njenog rada, a mogu se ocitovati u operativnom, tehnickom,
organizacijskom, financijskom ili bilo kojem drugom segmentu dje-
lovanja

14. vjerojatnost je stupanj mogucnosti pojave Stetnog dogadaja,
bilo da je dogadaj definiran, mjeren ili utvrden objektivno ili subjek-
tivno, kvalitativno ili kvantitativno

15. vrednovanje (evaluacija) rizika je postupak usporedbe re-
zultata analize rizika s kriterijima prihvatljivosti rizika.

(2) Ostali izrazi koji se koriste u ovome Pravilniku imaju jedna-
ko znacenje kao izrazi definirani Zakonom o kriti¢noj infrastrukturi
(»Narodne novine, broj 89/25.).



