STRANICA 8 - BROJ 88

SRIJEDA, 12. KOLOVOZA 2026.

SLUZBENI LIST REPUBLIKE HRVATSKE

Suglasan/a sam da se moji podaci iz ovog zahtjeva koriste za
potrebe vodenja evidencije o sudjelovanju na programu osposoblja-
vanja i izdavanje Potvrde o osposobljenosti za obavljanje poslova
sigurnosnog koordinatora:

Da(

Ne O

Prilog 1.: preslika diplome
Prilog 2.: potvrda poslodavca

PRILOG 3.

e

=

REPUBLIKA HRVATSKA
MINISTARSTVO UNUTARNJIH POSLOVA
RAVNATELJSTVO CIVILNE ZASTITE

KLASA:
URBROJ:
Zagreb,
Na temelju ¢lanka 40. stavka 3. Zakona o kriti¢noj infrastruktu-
ri (»Narodne novines, br. 89/25) i provedenog programa osposoblja-

vanja i stru¢nog ispita u skladu s Pravilnikom o programu i nacinu
provedbe osposobljavanja za obavljanje poslova sigurnosnog koor-

dinatora za kriti¢nu infrastrukturu (»Narodne novine, br. )
koje je dana »datum« odrzalo Povjerenstvo, utvrduje se da je
, OIB:
zadovoljila/o je sve Pravilnikom propisane uvjete te joj/mu se, izdaje
POTVRDA

0 OSPOSOBLJENOSTI ZA OBAVLJANJE POSLOVA
SIGURNOSNOG KOORDINATORA ZA KRITICNU
INFRASTRUKTURU

Ova Potvrda sluzi za rad na poslovima sigurnosnog koordina-
tora u nadleznom tijelu/kriticnom subjektu i vrijedi do
godine.

RAVNATEL]
Potpis

1106

Na temelju ¢lanka 14. stavka 2. Zakona o kriti¢noj infrastrukturi
(»Narodne novine, br. 89/25.), ministar unutarnjih poslova donosi

PRAVILNIK

O METODOLOGIJI ZA IZRADU ANALIZE 1
PROCJENE RIZIKA KRITICNE INFRASTRUKTURE

L. OPCE ODREDBE

Clanak 1.
(1) Ovim Pravilnikom utvrduju se smjernice za izradu analize i
procjene rizika u postupku utvrdivanja kritiénih subjekata.
(2) Smjernice za analizu rizika iz stavka 1. ovog ¢lanka suklad-
ne su normama za upravljanje rizicima ISO 31000 i EN IEC 31010.

Clanak 2.

(1) Pojedini izrazi, u smislu ovoga Pravilnika, imaju sljedece
znacenje:

1. analiza kriticnosti je postupak identifikacije sustava, mreza
i objekata od nacionalne vaznosti ¢iji prekid djelovanja ili prekid
isporuke klju¢nih usluga moze imati ozbiljne posljedice za zdravlje
i zivote ljudi, imovinu i okoli§, sigurnost i gospodarsku stabilnost i
neprekidno funkcioniranje vlasti

2. cilj kritiéne infrastrukture je nesmetano i kontinuirano pru-
zanje klju¢nih usluga

3. ¢imbenici rizika su materijalna i nematerijalna imovina od
presudne vaznosti za neometano funkcioniranje kriti¢ne infrastruk-
ture

4. identifikacija rizika je proces pronalaZenja, prepoznavanja i
opisivanja rizika

5. meduovisnost kriticnih infrastruktura je dvosmjerna ovisnost
izmedu dviju ili vi$e kriti¢nih infrastruktura, pri ¢emu stanje jedne
utjece ili je u korelaciji sa stanjem drugih kriti¢nih infrastruktura
i obratno

6. kriterij prihvatljivosti rizika je uvjet prema kojem se odreduje
razina prihvatljivosti rizika, a odreduje ga vlasnik rizika i temelji
se na potencijalnom negativnom utjecaju na ciljeve kriti¢ne infra-
strukture

7. posljedice su dugotrajniji negativni ishodi nekog dogadaja
koji utje¢u na pruzanje klju¢nih usluga i ostvarenje ciljeva kriti¢ne
infrastrukture

8. prihvatljivi rizik je rizik C¢ija je razina nakon provedene ana-
lize i/ili provedbe mjera otpornosti ocijenjena kao prihvatljiva s ob-
zirom na utvrdene kriterije, ova razina rizika ne zahtijeva dodatne
mjere ublaZavanja, osim redovitog pracenja i periodi¢ne procjene

9. priroda i vrsta negativnih utjecaja su osnovne karakteristike
i kategorije $tetnih posljedica koje prijetnja ili incident mogu imati
na ostvarenje ciljeva; priroda utjecaja odnosi se na temeljnu narav
posljedica (fizicke, financijske, operativne, reputacijske i dr.), dok se
vrsta utjecaja odreduje prema nacinu djelovanja (izravni/neizravni,
kratkoroc¢ni/dugorocni)

10. razina rizika je mjera izraZena indeksom rizika kriti¢nog
subjekta (IRKS), dobivena kombinacijom izloZenosti prijetnjama,
stupnja otpornosti kriticnog subjekta te razine negativnog ucinka
(direktnog i indirektnog); IRKS se koristi za vrednovanje rizika i
odlu¢ivanje o potrebnim mjerama otpornosti

11. redundancija je dupliranje kriti¢nih komponenti ili funkcija
sustava sa svrhom povecanja pouzdanosti, odnosno uvjet istovjetne
funkcionalnosti koji u slucaju incidenta osigurava nesmetani rad
infrastrukture

12. scenarij rizika je prikaz dogadaja jednog ili viSe vrsta rizika
koji izazivaju $tetne posljedice na kriti¢noj infrastrukturi

13. ucinci su izravni i neizravni utjecaji na cilj kriti¢ne infra-
strukture, koji nastaju kao rezultat prekida rada ili znacajnog naru-
$avanja njenog rada, a mogu se ocitovati u operativnom, tehnickom,
organizacijskom, financijskom ili bilo kojem drugom segmentu dje-
lovanja

14. vjerojatnost je stupanj mogucnosti pojave Stetnog dogadaja,
bilo da je dogadaj definiran, mjeren ili utvrden objektivno ili subjek-
tivno, kvalitativno ili kvantitativno

15. vrednovanje (evaluacija) rizika je postupak usporedbe re-
zultata analize rizika s kriterijima prihvatljivosti rizika.

(2) Ostali izrazi koji se koriste u ovome Pravilniku imaju jedna-
ko znacenje kao izrazi definirani Zakonom o kriti¢noj infrastrukturi
(»Narodne novine, broj 89/25.).
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Clanak 3.

Izrazi koji se koriste u ovom Pravilniku, a imaju rodno znacenje
odnose se jednako na muski i zenski rod.

II. POSTUPCI UTVRBDIVANJA KRITICNIH SUBJEKATA

Clanak 4.

(1) Nadlezna tijela, u postupku utvrdivanja kriticnih subjeka-
ta, sastavljaju popis subjekata koji pruzaju klju¢ne usluge te njihove
infrastrukture, koji sadrZi naziv, osnovne podatke o subjektu i infra-
strukturi, lokaciju i vrstu aktivnosti.

(2) Podaci o mogu¢im ugrozenim dijelovima infrastrukture,
mogucim realnim prijetnjama, posljedicama, postoje¢im mjerama
zadtite i redundanciji vode se u okviru analiticke dokumentacije koja
se izraduje za potrebe analize i procjene rizika te se azuriraju suklad-
no promjenama okolnosti, prijetnji, ranjivosti i mjera otpornosti.

(3) Utvrdivanje kriti¢nih subjekata provodi se na temelju po-
stupka identifikacije kriti¢nosti njihove infrastrukture koja se provo-
di za svaki sustav, sektor, mrezu i objekt, ili njihove pojedine dijelove
koji sluze za pruzanje klju¢nih usluga u djelokrugu nadleznog tijela.

Clanak 5.

(1) Kriti¢nost infrastrukture izrazava se razinom rizika, koja
ovisi o izloZenosti prijetnjama, razini negativnih u¢inaka te stupnju
otpornosti kriti¢nog subjekta.

(2) Posljedice se definiraju, u pravilu, u odnosu na utjecaj pre-
stanka rada infrastrukture na:

— zdravlje, sigurnost i okoli§

— pruzanje kljucne usluge

— vrijeme potrebno za popravak, obnovu ili oporavak.

(3) Vjerojatnost prijetnje (Stetnog dogadaja) definira se u odno-
su na vrstu, karakter i namjenu infrastrukture, a ukljucuje i sljedece
pokazatelje:

— ucestalost dogadaja u proslosti

— pouzdanost u razdoblju prije nastanka kvara/prestanka rada

— nacin uporabe

— nalin odrzavanja

— normiranu uporabu

— uvjete pruzanja usluga.

(4) Ako za odredeni scenarij rizika ne postoje relevantni po-
vijesni podaci ili usporedivi $tetni dogadaji, vjerojatnost nastanka
prijetnje ne smije se samo zbog toga ocijeniti najniZom razinom.
U tom slu¢aju nositelj izrade procjene rizika vjerojatnost i izloze-
nost procjenjuje na temelju drugih raspoloZivih podataka, stru¢ne
prosudbe, sektorskih pokazatelja, podataka o stanju, konfiguraciji i
radu sustava te drugih primjenjivih metoda, vodeci ra¢una o karak-
teristikama i specificnostima kriti¢ne infrastrukture, vrsti prijetnje i
mogucim posljedicama za pruZanje klju¢ne usluge.

(5) Nositelj izrade procjene rizika moze ukljuciti i druge poka-
zatelje za izracun razine rizika, u skladu s karakteristikama i speci-
fi¢nostima infrastrukture.

Clanak 6.

(1) U postupku utvrdivanja kriticnih subjekata, nadlezna tijela
duzna su primjenjivati medusektorska mjerila koja donosi Koordi-
nativno tijelo te primijeniti sektorska mjerila u skladu sa specifi¢-
nostima sektora.

(2) Pri izradi sektorskih mjerila nadlezna tijela primjenjuju mi-
nimalno sljedece kriterije:

— zivot i zdravlje - utvrduje se utjecaj poremecaja i/ili prekida
rada na Zivot i zdravlje stanovnika

— gospodarske posljedice - utvrduju se gospodarski gubici i
financijske Stete uzrokovane poremecajem ili prekidom isporuke
klju¢nih usluga

— utjecaj na javnost — utvrduje se razina gubitka osnovnih jav-
nih usluga i remecenje svakodnevnog Zivota stanovnika

— broj korisnika - utvrduje se broj stanovnika pogodenih izo-
stankom klju¢ne usluge

— geografski doseg incidenta — utvrduje se prostorno podrucje
na kojem incident ima ucinke na pruzanje klju¢nih usluga

— vremenski okvir — utvrduje se u kojem ¢e vremenu taj po-
remecaj/prekid imati posljedice na pruzanje klju¢nih usluga (to je
vrijeme duze, veca je kriti¢nost)

— zamjenjivost usluge - utvrduje se u kojom roku i mjeri je
moguce nadomjestiti pruzanje klju¢ne usluge

— utjecaj na funkcioniranje drzave i gospodarstva — utvrduje se lo-
kalni, nacionalni ili medunarodni utjecaj poremecaja i/ili prekida rada

— trzi$ni utjecaj — utvrduje se postotak utjecaja trzisnog udjela
subjekta na trziStu kljucne usluge uslijed nemogucnosti isporuke
roba ili usluga.

(3) Nadlezno tijelo moze koristiti i druge kriterije za izradu
sektorskih mjerila i odluciti koliko ¢e kriterija primijeniti te koju ¢e
Klasifikaciju koristiti unutar utvrdenih mjerila.

III. POSTUPCI PROCJENE RIZIKA

1. IDENTIFIKACIJA RIZIKA
Clanak 7.

(1) Rizik je odreden prijetnjama koje se mogu pojaviti i svo-
jim djelovanjem ugrozavati cjelovitost, raspolozivost i povjerljivost
imovine subjekta kriti¢ne infrastrukture, §to moZze imati negativan
utjecaj na pruzanje klju¢nih usluga.

(2) Objedinjavanjem relevantnih podataka o prijetnjama i ra-
njivostima odredene kriti¢ne infrastrukture, identificiraju se ukupni
rizici za pojedine ¢imbenike rizika, sustave i podsustave te procese
i pod-procese.

Clanak 8.

Cimbenici rizika obuhvacaju:

— ljude - osoblje i druge osobe u kontekstu odrzavanja funkci-
onalnosti infrastrukture i/ili pojedinih dijelova infrastrukture

— zemljiSte — vanjski prostor koji uklju¢uje podrucja od vazino-
sti za rad i operativnost infrastrukture, putove, skladista, parkirne
povrsine, zelene povrine i sli¢no

— podzemne i nadzemne gradevine (proizvodne hale, skladista,
administrativne gradevine, garaze i slicno)

— postrojenja i opremu - ukljucivo izvore napajanja elektric-
nom energijom, plinom, vodom, grijanje, informacijsku i komuni-
kacijsku tehnologiju, transport

— podatke i datoteke potrebne za odrzavanje procesa i sustava
koji se ¢uvaju u pisanom i/ili digitalnom obliku.

Clanak 9.

Kriteriji rizika su:

— priroda i vrsta negativnih u¢inaka koje mogu utjecati na ciljeve

— nacin definiranja i mjerenja posljedica (opis u¢inaka na ci-
ljeve, sustave i procese s kvalitativnim ili kvantitativnim mjerenjem)
te vjerojatnosti

— vremenski ¢imbenici (trajanje dogadaja ili prekida, vrijeme
oporavka, ucestalost, vrijeme nastanka dogadaja)
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— dosljednost u koristenju planiranih mjera otpornosti
— uzimanje u obzir jednostrukih i viSestrukih rizika.

Clanak 10.

Pragovi za utvrdivanje znacaja negativnog ucinka utvrduju se
na sljedeci nadin:

— Zanemarivi u¢inak - ogranicen i kratkotrajan utjecaj na rad
infrastrukture, bez znacajnih posljedica po klju¢ne usluge; <100 ko-
risnika pogodenih incidentom; bez utjecaja na zdravlje i sigurnost
stanovnika; <5 % trzista klju¢ne usluge, vrlo mali geografski doseg
(pogodena samo jedna lokacija/objekt); vrlo kratko vrijeme opravka
na incident (<24 h); bez elementa meduovisnosti; alternativna uslu-
ga dostupna odmah i bez znacajnih troskova,

— Mali uc¢inak - ucinak postoji, ali s kratkotrajnim posljedica-
ma, manji prekidi u pruzanju usluge ogranicenom broju korisnika
(100 - 1.000); manji utjecaj na zdravlje i sigurnost stanovnika (ma-
nje ozlijede i manji sigurnosni dogadaji); mali gospodarski gubitci,
bez Sireg utjecaja (5 - 15 % trzista kljucne usluge; ogranicen geo-
grafski doseg (razina lokalne samouprave); relativno kratko vrije-
me opravka na incident (1 - 7 dana); manja razina meduovisnosti
(jedan sektor moze biti djelomi¢no pogoden); alternativna usluga
dostupna uz manje troskove ili kasnjenje isporuke,

— Umjereni u¢inak - znacajan, ali privremeni poremecaj u
pruzanju kljucne usluge; >1.000 - 10.000 korisnika pogodenih in-
cidentom, mogudi utjecaj na zdravlje i sigurnost stanovni$tva (teze
ozljede, pojedinacna smrtnost); moguci gospodarski gubici i utjecaj
na funkcioniranje dijela gospodarstva (>15 - 30 % trzista klju¢ne
usluge); regionalni geografski doseg; vrijeme oporavka srednje dugo
(do 30 dana); srednja razina meduovisnosti (vise sektora pogodeno
djelomicno), alternativna usluga ogranicena, zahtijeva prilagodbu
poslovanja,

— Veliki ucinak - dugotrajan i ozbiljan prekid pruzanja klju¢ne
usluge; >10.000 - 100.000 korisnika pogodenih incidentom; znaca-
jan negativan utjecaj na zdravlje i sigurnost (vise smrtnih slucajeva,
ozbiljno ugrozavanje javne sigurnosti); gospodarski gubitci i $tete
girokih razmjera (>30 - 50 % trZita klju¢ne usluge); nacionalni ili
vi$e-regionalni geografski doseg; viSemjese¢no vrijeme opravka na
incident (1 - 6 mjeseci); visoka meduovisnost (viSe sektora znacajno
pogodeno), vrlo otezana dostupnost alternativne usluge,

— Katastrofalan u¢inak - potpuni prekid klju¢ne usluge s dale-
koseznim posljedicama; >100.000 korisnika pogodenih incidentom;
teSke i masovne posljedice na zdravlje i Zivote ljudi (masovne Zrtve
i trajna nesigurnost stanovni$tva); nemjerljivi gospodarski gubici
s trajnim posljedicama na gospodarstvo; trzi$ni udio subjekta je
>50 % trzista klju¢ne usluge; medunarodni ili nacionalni s prekogra-
ni¢nim posljedicama geografski doseg; vrlo dugo vrijeme opravka
(>6 mjeseci ili viSegodi$nje); kriticna meduovisnost (Siri kaskad-
ni u¢inak kroz viSe sektora istovremeno koji dovodi do sustavnog
poremecaja klju¢nih usluga); nema alternative/potpuna ovisnost o
uslugama kriti¢nog subjekta.

2. ANALIZA PRIJETNJI
Clanak 11.

Analiza prijetnji je proces identificiranja i procjenjivanja poten-
cijalnih prijetnji koje mogu ugroziti kriti¢nu infrastrukturu, a pro-
vodi se na temelju definiranih scenarija, radi utvrdivanja njihove
vjerojatnosti, potencijalnih posljedica i povezanih ranjivosti.

Clanak 12.

(1) Scenarij rizika sadrzi opis mogu¢ih dogadaja koji mogu
imati neizvjestan, ali potencijalno negativan utjecaj na postizanje
ciljeva kriti¢ne infrastrukture, uklju¢ujuci opis uzroka, tijeka doga-
daja i mogucih posljedica na pruzanje klju¢nih usluga.

(2) Scenarij rizika moze se razviti koriste¢i dva razlicita me-
hanizma:

— odozgo prema dolje pristup, pri ¢emu se polazi od ukupnih
ciljeva kriti¢ne infrastrukture i provodi analiza najrealnijih scenarija
rizika koji mogu utjecati na ciljeve

— odozdo prema gore pristup, pri ¢emu se koristi genericki
popis scenarija pojedinacnih rizika na temelju cega se definira skup
vise relevantnih scenarija u okviru jednog prilagodenog scenarija,
primijenjen na pojedinacne situacije u kojima se moze naci kriti¢na
infrastruktura.

(3) Pristupi iz stavka 2. ovoga clanka su komplementarni i
mogu se Koristiti istovremeno.

(4) Scenariji rizika moraju biti relevantni (utemeljeni povije-
snim podacima, specificnim uvjetima rada kriti¢ne infrastrukture,
analizi konteksta i dr.) i povezani sa stvarnim/ostvarivim rizicima
kriti¢ne infrastrukture koji mogu uzrokovati znacajne negativne po-
sljedice po pruzanje klju¢nih usluga.

(5) U izradi scenarija u obzir se uzimaju rizici koji mogu imati
utjecaj na ciljeve i zahtjeve ostvarenja ciljeva svake kriti¢ne infra-
strukture.

(6) Genericki popis scenarija prilagodava se specificnoj situaciji
svake kriticne infrastrukture.

Clanak 13.

Analiza prijetnje i razvoj scenarija obuhvacaju sljedece postup-
ke:

— izradu popisa prijetnji - opisuju se opce karakteristike prijet-
nje, njihov intenzitet, trajanje i moguéi ucinci

— procjenu ocekivane izloZenosti — utvrduje se koji objekti, su-
stavi/podsustavi i procesi/pod-procesi mogu biti pogodeni

— procjenu ocekivanog intenziteta prijetnje

— procjenu ocekivanog trajanja prijetnje

— rano upozoravanje — utvrduje se koje je olekivano vrijeme
izmedu upozorenja i $tetnog dogadaja

— utvrdivanje sekundarnih ucinaka (psiholoski u¢inci dogadaja,
utjecaj na javnost i dr.)

— utvrdivanje podataka o $tetnim dogadajima - utvrduje se koji
se usporedivi Stetni dogadaji mogu razmotriti za dobivanje detalj-
nijih podataka, uklju¢uju¢i povijesne podatke, sektorska iskustva,
stru¢ne analize, podatke o novim ili nastaju¢im prijetnjama te druge
dostupne izvore relevantne za procjenu rizika

— utvrdivanje vjerojatnosti Stetnog dogadaja - utvrduje se koja
se vjerojatnost nastanka Stetnog dogadaja moze ocekivati ili iden-
tificirati.

Clanak 14.

(1) U scenarije se uklju¢uju elementi ovisnosti i meduovisno-
sti kritiénih infrastruktura koji mogu povecati ucinke i posljedice
Stetnih dogadaja.

(2) Broj scenarija koji se razvijaju ovisan je o broju identifici-
ranih prijetnji i karakteristikama sektora, odnosno kriti¢nih infra-
struktura, a izraduju se za svaki pojedini relevantni dogadaj posebno.

(3) Scenariji se obavezno testiraju, aktualiziraju i nadopunjuju
najmanje jednom godisnje, a po potrebi i Cesce.
3. ANALIZA RIZIKA
Clanak 15.

(1) Analizom rizika utvrduju se ucinci i posljedice prekida rada
ili znacajnog narusavanja rada kriticnih infrastruktura koji mogu
nastati kao posljedica prirodne prijetnje, tehnicko-tehnoloske prijet-
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nje, prijetnje koja je nastala ljudskom nenamjernom i zlonamjernom
djelatno$¢u (antropogena prijetnja) ili viSestruke prijetnje.

(2) Analiza rizika ukljucuje:

— prikupljanje i analizu relevantnih podataka potrebnih za pro-
cjenu rizika, osobito podataka o kriti¢noj infrastrukturi, kljuénim
uslugama, procesima i podprocesima, lokaciji, tehnickim i organi-
zacijskim znacajkama, postojecim zastitnim i sigurnosnim mjerama,
raspolozivim kapacitetima za nastavak rada i oporavak te prethod-
nim $tetnim dogadajima i poremecajima u pruzanju klju¢nih usluga

— identifikaciju i utvrdivanje karakteristika kriti¢nih infrastruk-
tura

— identifikaciju mogu¢ih prijetnji i procjenu izlozenosti kriti¢ne
infrastrukture tim prijetnjama

— identifikaciju ¢imbenika rizika

— analizu kriti¢nosti

— analizu ranjivosti i otpornosti kriti¢nih infrastruktura na po-
jedine opasnosti

— utvrdivanje u¢inaka i posljedica nezeljenih dogadaja na kri-
ti¢ne infrastrukture ili dijelove kriti¢nih infrastruktura te na klju¢ne
usluge

— izradu scenarija mogucih dogadaja i rizika (najgori slucaj i
najvjerojatniji slucaj)

— odabir i implementaciju metoda za izraCun rizika

— usporedivanje i vrednovanje rizika

— utvrdivanje prihvatljivosti rizika

— analizu ovisnosti i meduovisnosti kriti¢nih infrastruktura

— analiza jednostrukog i visestrukog rizika.

4. ANALIZA RANJIVOSTI
Clanak 16.

(1) Analiza ranjivosti je sustavni postupak utvrdivanja slabosti
kriticne infrastrukture, njezinih dijelova ili ¢imbenika rizika, s ci-
ljem procjene u kojoj bi mjeri te slabosti mogle povecati posljedice
Stetnog dogadaja na pruzanje klju¢nih usluga.

(2) Mjerila i kriteriji za identifikaciju ranjivosti su:

— ovisnost infrastrukture o ¢imbenicima rizika - ako proces
ili sustav ovisi o ¢imbenicima rizika kako bi ispunio svoje zadace,
potencijalni manjak ili zamjena tih ¢imbenika ¢ini proces ili sustav
ranjivim

— ovisnost ¢imbenika rizika o drugim infrastrukturama - ako
¢imbenik rizika ovisi o drugoj infrastrukturi kako bi ispunio svoje
zadace i funkciju, potencijalni nedostatak i/ili zamjena te infrastruk-
ture ¢ini ¢imbenik ranjivim

— otpornost — otpornost ¢imbenika rizika na fizicka ostecenja
(gradevina, opreme, postrojenja)

— razina tjelesne i tehnicke zastite - organizacijske i tehnicke
mjere kojima se osigurava odgovarajuca razina zastite

— zalihe i zamjene - broj i razina zalihe sirovina i rezervnih/
zamjenskih dijelova koji mogu izvr$avati iste funkcije

— obnova - financijska sredstva, stru¢ni kadar te ulozeno vri-
jeme potrebni za provedbu obnove

— prilagodljivost - sustavi i procesi su ranjivi ako se ne mogu
jednostavno prilagoditi

— sposobnost ublaZavanja — sposobnost sustava i procesa da
podnesu i ublaze u¢inke $tetnog dogadaja

— transparentnost — mora biti jasno vidljivo i razumljivo kako
se ¢imbenici rizika spajaju i kako funkcioniraju, da bi se u slu¢aju
$tetnog dogadaja $to prije popravili ili zamijenili

— ovisnost o posebnim prostornim uvjetima - infrastruktura
radi pod prostornim uvjetima koji prevladavaju na lokaciji i ako
ovisi o tim specifiénim prostornim uvjetima ranjiva je u odnosu na
potencijalne promjene tih uvjeta.

5. METODE ZA IZRACUN RIZIKA
Clanak 17.
(1) Metode za izratun rizika mogu biti:

— kvalitativne - koje daju grube procjene rizika u obliku teksta,
bez izrade i mogucnosti numericke usporedivosti

— polukvantitativne - koje koriste klasifikaciju sustava za
procjenu vrijednosti pojedinacnih ¢imbenika rizika tako da se oni
mogu usporedivati u numerickom obliku

— kvantitativne - kojima se, koriste¢i numericke pokazatelje,
procjenjuje razina rizika.

(2) Odabir metode za izralun rizika ovisi o specificnostima
sektora i svojstvima kriti¢nih infrastruktura.

(3) Prilikom prikupljanja i analize podataka, potrebno je jasno
definirati sljedece:

a) izvor informacija - potrebno je identificirati iz kojeg izvora
potje¢u podaci (npr. dokumentacija, ankete, opazanja, baze poda-
taka, intervjui, modeli) te ocijeniti njihovu pouzdanost na temelju
vjerodostojnosti izvora, metode prikupljanja i azurnosti

b) vrsta podataka - mora se odrediti radi li se o kvalitativnim
(opisnim) ili kvantitativnim (broj¢anim) podacima, s obzirom na
svrhu obrade i ocekivani oblik analize

¢) razina koriStenja — mora se definirati koristi li se podatak na
strateskoj, taktickoj ili operativnoj razini odlucivanja, $to utjece na
razinu detaljnosti i dubinu analize

d) nadin prikupljanja — mora se opisati metoda prikupljanja
podataka (npr. terenski rad, digitalna obrada, intervjui, automati-
zirani sustavi), uzimajuéi u obzir zakonske zahtjeve i nacela tran-
sparentnosti

e) razina povjerljivosti - svi podaci moraju biti klasificirani ra-
zinom koja je u skladu s propisanim zakonodavnim okvirom.

(4) Ako postoje rezultati prethodnih procjena, potrebno je ana-
lizirati jesu li okolnosti i kontekst promijenjeni. U slu¢aju promjene
konteksta, mora se ocijeniti jesu li prethodni podaci jos uvijek re-
levantni i primjenjivi.

(5) Smjernice za izradu metodologije procjene rizika kriti¢ne
infrastrukture — izracun rizika utvrdene su u Prilogu 1. ovoga Pra-
vilnika, koji ¢ini njegov sastavni dio.

6. ANALIZA JEDNOSTRUKOG I VISESTRUKIH RIZIKA

Clanak 18.

(1) Analizom jednostrukog rizika utvrduje se moguénost i po-
sljedice odredenog Stetnog dogadaja/prijetnje koji se pojavljuje u
nekom zemljopisnom podrucju u odredenom razdoblju, odvojeno
od drugih $tetnih dogadaja.

(2) Nakon utvrdivanja svih znacajnih pojedinaénih rizika pro-
vodi se ukupna evaluacija rizika.

Clanak 19.

(1) Analizom viSestrukih rizika utvrduje se ukupni u¢inak dje-
lovanja svih rizika na kriti¢nu infrastrukturu, uzimajuéi u obzir nji-
hovo istodobno ili uzastopno pojavljivanje te medusobno djelovanje
mogucih prijetnji i ranjivosti.
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(2) Postupak analize obuhvaca identifikaciju prijetnji, analizu
meduovisnosti, kombinirane scenarije, odredivanje ukupne razine
rizika i usporedbu s kriterijima rizika.

(3) U analizi viSestrukih rizika, kada jedan $tetni dogadaj/pri-
jetnja uzrokuje jedan ili viSe naknadnih $tetnih dogadaja, uzimaju se
u obzir naknadni ucinci $tetnih dogadaja (domino ucinak, kaskadno
djelovanje).

7. VREDNOVANJE RIZIKA

Clanak 20.

(1) Vrednovanje rizika je postupak usporedbe rezultata analize
rizika s kriterijima rizika da bi se utvrdila prihvatljivost rizika.

(2) Vrednovanje rizika treba pokazati moZze li biti postignuta
unaprijed definirana i planirana razina zastite kriticnih infrastruk-
tura i/ili njezinih dijelova u odnosu na utvrdene rizike.

(3) U slu¢aju da je rizik veci od prihvatljivog, kriti¢ni subjekt
utvrduje dodatne mjere za smanjenje rizika.

(4) Nositelji analize rizika duzni su dokumentirati i razmjenji-
vati informacije, potvrditi rezultate vrednovanja rizika te, sukladno
tome, pravovremeno izmijeniti, dopuniti i primijeniti stecena zna-
nja i iskustva s ciljem uskladivanja svojih postupaka u provodenju
zadtite, jaCanja otpornosti i osiguravanja kontinuiteta poslovanja
kriti¢nog subjekta.

IV. OVISNOST I MEPUOVISNOST KRITICNIH
INFRASTRUKTURA

Clanak 21.

(1) Nositelji izrade sektorske analize rizika poslovanja kriti¢nih
infrastruktura i analize rizika poslovanja kriticnih subjekata, pri
procjenjivanju rizika i potrebnog stupnja zastite obvezno uzimaju u
obzir ovisnost i meduovisnost kriti¢nih infrastruktura.

(2) Kriti¢ne infrastrukture mogu istovremeno biti ovisne o vise
drugih infrastruktura unutar jednog sektora, kao i o viSe drugih
infrastruktura iz drugih sektora.

(3) Meduovisnost kriti¢nih infrastruktura izravno i neizravno
utjeCe na njihovo funkcioniranje te se kod izracuna rizika moraju
uzeti u obzir i ovisnosti koje utje¢u na promatranu infrastrukturu,
kao i ovisnosti drugih kriti¢nih infrastruktura o promatranoj kritic¢-
noj infrastrukturi.

Clanak 22.

(1) Za utvrdivanje i analizu meduovisnosti kriti¢nih infrastruk-
tura u obzir se uzimaju sljedece znacajke:

— karakteristike infrastrukture - organizacijske, operativne,
vremenske, prostorne

— stanje rada - normalno/redovno, poremeceno, popravak i
obnova

— vrste meduovisnosti — fizicka, zemljopisna, informaticka,
logicka

— okruzZenje/okolina infrastrukture - gospodarsko, poslovno,
tehnicko, sociolosko - politicko, pravno i regulatorno, zdravstveno,
sigurnosno, javna politika

— sprega/povezanost i pona$anje u reakciji - stupanj sprege
(labava, ¢vrsta), vrsta meduovisnosti (linearna, kompleksna), pona-
$anje u reakciji (nepopustljivo/neelasti¢no, prilagodljivo)

— vrste kvara — kaskadni, eskalirajuéi, kvar s istim uzrokom.

(2) Usporedbom znacajki iz stavka 1. ovog ¢lanka, utvrduje se
izravan ili neizravan utjecaj prekida rada infrastrukture ili isporuke

usluge na funkcioniranje drugih infrastruktura, te u kojem opsegu
se prenose ucinci tog prekida uzimaju¢i u obzir njihovu medusobnu
povezanost.

Clanak 23.

(1) Nositelji izrade sektorske analize rizika poslovanja kriti¢-
nih infrastruktura za utvrdivanje i analizu meduovisnosti kriticnih
infrastruktura suraduju i razmjenjuju podatke s nositeljima analize
rizika kriti¢nih infrastruktura iz drugih sektora i kriti¢nih subjeka-
ta, u cilju sagledavanja meduovisnosti i s njima povezanih rizika i
ranjivosti pojedinih kriti¢nih infrastruktura.

(2) NadleZna tijela i regulatorne agencije obvezne su kriti¢nim
subjektima iz svoga sektora dostavljati podatke od znacaja za izradu
analize rizika kriti¢nih infrastruktura kojima upravljaju, te izdava-
ti smjernice i preporuke u definiranju i primjeni medusektorskih i
sektorskih mjerila za analizu prijetnji, rizika i ranjivosti te izradu
njihovih sigurnosnih planova.

V. ZAVRSNE ODREDBE

Clanak 24.

Danom stupanja na snagu ovoga Pravilnika prestaje vaziti Pra-
vilnik o metodologiji za izradu analize rizika poslovanja kriti¢nih
infrastruktura (»Narodne novinex, br. 47/16.).

Clanak 25.

Ovaj Pravilnik stupa na snagu osmoga dana od dana objave u
»Narodnim novinamac.

Klasa: 011-02/25-01/223
Urbroj: 511-01-152-26-8
Zagreb, 21. srpnja 2026.
Ministar
dr. sc. Davor Bozinovi¢, v. r.

PRILOG 1.

SMJERNICE ZA IZRADU PROCJENE RIZIKA KRITICNE
INFRASTRUKTURE - IZRACUN INDEKSA RIZIKA KRITICNIH
SUBJEKATA

Kroz metodologiju izra¢una indeksa kriti¢nih subjekata cilj je
utvrditi razinu rizika svakog kriti¢nog subjekta kroz:

« izloZenosti prijetnjama,
« stupnja otpornosti (preventivne i ublaZavaju¢e mjere),
« razine negativnog ucinka (direktnog i indirektnog).

1. Struktura indeksa

Komponenta Elementi Oznaka
A. PRIJEINJA | Vjerojatnost pojave, izloZenost A
B. MJERE Preventivne i ublaZavajuce mjere, B
OTPORNOSTI |fizicka zastita, oporavak, sigurnost

zaposlenika
C. NEGATIVAN | Direktan (0,7) i Indirektan (0,3) C
UCINAK utjecaj

Kriteriji i opis ocjenjivanja

A. Prijetnja
Kriterij Opis Skalal -5

Vjerojatnost | Ucestalost i mogu¢nost |1 = vrlo niska - 5 =
pojave nastajanja prijetnje vrlo visoka
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1 = minimalna - 5 =
potpuna izloZenost

Izlozenost Razina pogodenosti
subjekta odredenom

prijetnjom

Izracun komponente A:

Vijerojatnost + IzloZenost
2

A

Procjena svih mjera koje donose sprjecavanju, ublazavanju i
oporavku od prijetnje

B. Mjere
Kriterij Opis Skalal-5
Preventivne Politike, procedure, 1 = nema mjera - 5

mjere - nestruk- | edukacije, planiranje | = potpuno provedene

turne

Preventivne mjere | Tehnicke i infrastruk-
- strukturne turne mjere

1 = nema mjera - 5
= potpuno provedene

Fizicka zastita

Zaitita perimetra, nad-
zor, kontrola pristupa

1 = nema mjera - 5
= potpuno provedene

Mjere ublazava-

Krizno upravljanje,
obavjestavanje, evaku-

1 = nema mjera - 5
= potpuno provedene

nja - nestruk-
turne acija

Mjere ublazavanja | Redundantni sustavi, |1 = nema mjera - 5
- strukturne rezervna infrastruktura | = potpuno provedene

Oporavak Sposobnost povratka u |1 = nema mjera - 5
funkciju = potpuno provedene

Sigurnost zapo-
slenika

Obuka, protokoli 1 = nema mjera - 5
= potpuno provedene

Izracun komponente B:

zbroj svih podocjena

-
i

B_

Razina negativnog ucinka koja se dijeli na direktan (0,7) - C1.
i indirektan (0,3) ucinak - C2.

C1. Direktan ucinak (0,7)

Kriterij Opis Skalal -5
Utjecaj na ljude Zdravlje, sigur- |1 = nema - 5 = vrlo
nost, Zivoti visok

Utjecaj na druge kri- | Domino-efekt u |1 = nema - 5 = vrlo

ticne subjekte unutar | sektoru visok

sektora

Trajanje negativnog | Vrijeme potreb- |1 = nema - 5 = vrlo

ucinka nog oporavka |trajno

Podrugje zahvaceno | Geografski 1 -5(1 - kriti¢ni su-

prekidom usluga opseg bjekt, 2 - opcina/grad, 3
- Zupanija, 4 - RH, 5 -
prekograni¢ni incident)

Utjecaj na subjekte | Medusektorska |1 = nema - 5 = vrlo

drugih sektora ovisnost visok

C1 — 0,7  ZProipetocjena

b

C2. Indirektan udinak (0,3)

Isti kriteriji se ocjenjuju, ali se odnose na posredne posljedice
(npr. utjecaj na okolis, drustvo, reputaciju).

02— 03 % zbroj ]:)l."t ocjena
5

Izra¢un komponente C (ukupni negativni ucinak):
C—=Cl+02

2. Konac¢ni izracun indeksa rizika
Indeks rizika kriti¢cnog subjekta racuna se formulom:

AxC
B

IRKS =

Objasnjenje:

Umnozak Prijetnja (A) i negativan u¢inak (C) > pokazuje
potencijalnu $tetu ako se realizira prijetnja

Dijeljenjem s Otpornost (B) > pokazuje sposobnost kriti¢nog
subjekta da ublazi rizik.

Vrijednosti se normiraju u raspon 1 - 25 radi jednostavnije
usporedbe.

3. Kategorizacija razine rizika

IRKS Kategorija Opis

1-5 Nizak Minimalan utjecaj, nema potrebe za
dodatnim mjerama

6-10 |Umjeren Rizik pod kontrolom, preporucene
preventivne mjere

11 - 15 |Visok Potrebno planirati i provesti mjere
otpornosti

16 - 25 | Kritican Neposredna prijetnja, zahtijeva hitne
mjere i stalni nadzor

4. Primjer izracuna

Komponenta | Rezultat Napomena
Prijetnja (A) 4,0  |visoka vjerojatnost i izloZenost
Otpornost (B) 3,0  |postoje osnovne mjere zastite
Negativan 4,2 |znacajan direktan i posredan ucinak
ucinak (C)

IRKS =222 = 5.6

— Kategorija: Nizak

A i C su jednaki (potencijalna prijetnja i posljedice se ne mi-
jenjaju), ali povecanjem otpornosti (B) rizik se eksponencijalno
smanjuje. Mjere otpornosti mogu znacajno umanjiti rizik iako je
negativan uc¢inak visok.

1107

Na temelju ¢lanka 263. stavka 6. Zakona o kaznenom postupku
(»Narodne novine, br. 152/08., 76/09., 80/11., 121/11. - prociSc¢eni
tekst, 91/12. — Odluka Ustavnog suda Republike Hrvatske, 143/12.,
56/13., 145/13., 152/14., 70/17., 126/19., 126/19. - Rjesenje Ustav-



